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AS TENTATIVAS DE ATAQUES HACKER CRESCERAM 75% DURANTE
A PANDEMIA. QUANDO BEM-SUCEDIDOS, OS DELITOS GERAM
PERDAS FINANCEIRAS E DE REPUTACAO PARA AS COMPANHIAS

PAULA SIMOES

a manha de do-

mingo de 30 de

maio deste ano,

a JBS enfrentou

um sério proble-

ma: uma invasao

hacker desativou

as operacoes de

fabricas nos Es-

tados Unidos, no

Canada e na

Australia. Os criminosos fizeram

um ataque do tipo ransomware,

no qual hackers conseguem con-

trolar o equipamento da vitima e

sO liberam o uso apos o pagamen-

to de um resgate — como em um

sequestro. Por orientacao de uma

consultoria de ciberseguranca, a

JBS decidiu pagar 11 milhoes de

délares em bitcoins aos bandidos

— de acordo com a exigéncia do

grupo —, depois de negociar que

o depdsito seria feito apos o res-

tabelecimento dos sistemas. Isso

aconteceu em 3 de junho. Foram

dois dias inteiros de paralisac¢ao
nas fabricas da companhia.

Em declaracao para o The Wall

Street Journal, André Nogueira,

CEO da JBS nos Estados Unidos,

38 VOCERH OUT / NOV 2021

' "2 2 .

CRIMES VIRTUALS, PREJUiZU§ REAIS
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Marcus Garcia, VP de
tecnologia e produto da FS
Security: adequacao a LGPD
foi uma boa oportunidade para
revisar a protecao digital
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Eduardo Bezerra, lider de seguros cibernéticos
da Wiz Corporate, traz conselhos para

melhorar a seguranca corporativa

Nos ambientes fisicos,
é preciso haver acesso
m restrito a locais onde
se trabalhe com dados
sensiveis, como 0s
departamentos juridico
e de gestao de pessoas

Nunca deixe documentos
expostos e com facil acesso

m — asvezes o hacker estd
dentro da empresa

Triture todos os

documentos em papel que
m tenham sido digitalizados e

estejam seguros no sistema

Nao deixe senhas em
post-its colados no

m computador, nem salvas
em blocos de notas ou
anotadas em cadernos

Crie momentos
periddicos para
m ftrocarassenhas

Adote um sistema de
validacao de senha
em duas etapas.

0 token, que envia
uma mensagem de
confirmagao da senha,
costuma ser eficiente

Evite receber curriculos
e documentos externos
em pendrives, que
podem conter virus

Faca treinamentos
para impedir que 0s
funcionarios caiam
em golpes virtuais

Adote antispam

e antivirus com
tecnologia endpoint
detection and
response (EDR)

Considere contratar
um seguro de
m Ciberseguranca
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Renata Maiorino, diretora
de desenvolvimento
humano do escritério de
advocacia Mattos Filho:
criacao de cultura de
seguranca dedados

disse que a decisao foi dificil, mas
necessaria para evitar qualquer
risco potencial aos clientes e
paralisacao das operacoes. Em
nota, a companhia afirmou que
os servidores de backup foram
preservados. Assim que o ataque
ocorreu, a JBS informou o FBI
sobre o problema, e o gabinete
concluiu que o responsavel havia
sido o grupo russo REvil, também
conhecido como Sodinokibi, que
ja esteve por tras de uma invasao
contra a Quanta Computer, forne-
cedora da Apple.

Esse é apenas um exemplo de
caso de ataque cibernético, ja que
0 crime esta em expansao pelo
mundo. S6 no Brasil, houve um
crescimento de 220% em invasoes



hacker no primeiro semestre de
2020, segundo dados do grupo
MZ, especializado em relacoes
com investidores. Além disso,
um levantamento da consultoria
espanhola Minsait mostrou que
as tentativas de invasao virtual
aumentaram 75% durante a pan-
demia e que 80% das empresas
nao estao prontas para encarar
o problema. “A mudanca para o
trabalho remoto foi feita de forma
muito rapida, entdo varias com-
panhias nao tiveram tempo, nem
caixa, para investir na seguranca
necessdaria”, afirma Eduardo Be-
zerra, lider de seguros cibernéti-
cos da Wiz Corporate.

Com o aumento dos ataques, a
procura por seguros cibernéticos
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também cresceu. Segundo dados
apurados pela Superintendéncia
de Seguros Privados (Susep), no
ano passado os prémios desse tipo
emitidos pelas seguradoras dobra-
ram em relacdo ao ano anterior.
Algumas companhias encontram
formas criativas de se proteger.
“0O Facebook da recompensas
para quem invade seus sistemas e
reporta sobre a vulnerabilidade”,
diz Poliana Szernek, advogada
especializada em ciberseguranca
do escritorio Campos Mello. O
fato de os ataques se tornarem
um mercado lucrativo também
mostra a tendéncia de que esse
tipo de problema aumente no
futuro. “Vamos ver cada vez mais
jovens querendo ser hackers nos

proximos 16 anos. Primeiro pela
curiosidade, e também porque
isso esta virando um negécio”,
afirma Eduardo.

Cultura de protecao

Néao é por acaso que o aumento
dos crimes aconteceu na pande-
mia, periodo em que pessoas e
empresas passaram a depender
mais da tecnologia para exercer
suas atividades a distancia —
sejam profissionais, sejam pesso-
ais. A implantacao as pressas do
home office também pode piorar
o problema. Empresas com equi-
pes de trabalho remoto devem
refletir com muito cuidado sobre
0 acesso a sistemas por meio de
equipamentos que nao sao da
prépria companhia, o que gera
mais vulnerabilidade pela impos-
sibilidade de monitoramento de
sites, aplicativos de mensagens
e e-mails pessoais, comumente
usados como porta de entrada
pelos hackers.

Com isso em mente, a multi-
nacional de tecnologia Thales
investiu 500.000 reais no proces-
so de adaptacao para o trabalho
remoto na pandemia. Entraram
nesse pacote compra de equipa-
mentos para todos os funciona-
rios que trabalhariam de casa,
ferramentas de seguranca digital
e treinamentos. “A gente parte
do principio de que nao existe
nada que seja 100% seguro, entdao
investimos em diferentes tecnolo-
gias, como antivirus, token com
senha de seguranca, VPN [vir-
tual private network], firewall
e criptografia de dados”, explica
Luciano Macaferri Rodrigues,
diretor-geral da Thales no Brasil.

Mas a seguranca de dados vai
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além das barreiras de protecao:
passa pela educacao. Inspirados
pela experiéncia em home office
durante a pandemia, o escritério
de advocacia Mattos Filho decidiu
adotar o trabalho hibrido, com
dois dias da semana em casa
quando a crise passar. Mas isso s6
foi possivel porque, desde 2013, a
empresa estd em um processo de
transformacao digital baseado
em trés pilares: tecnologia para
o desenvolvimento do negécio,
experiéncia online do cliente e
dos empregados, e seguranca
da informacao. Treinamentos
sobre temas como protecao de
dados fazem parte da formacao
da nova cultura digital. “Todos
os computadores e laptops sao
do escritério e tém criptografia e
sistema antivirus, de forma que
nos temos total acesso aos dados
e a possiveis tentativas de inva-
sao”, diz Leonardo Brandileone,
diretor de tecnologia e conheci-
mento do Mattos Filho. “Ha anos

fazemos treinamento sobre esse
tema para que os profissionais
entendam quais cuidados devem
ser tomados. O trabalho hibrido
nao daria certo sem essa cultura”,
diz Renata Maiorino, diretora de
desenvolvimento humano.

Informacoes sensiveis
Além de se protegerem de crimi-
nosos, as empresas que atuam no
Brasil estao com outra questao
delicada: as adequacdes a Lei Ge-
ral de Protecao de Dados (LGPD),
que regulamenta o uso de dados
pessoais pelas companhias — se-
jam eles de clientes, fornecedores
ou de funciondrios. Caso as orga-
nizagoes descumpram as regras,
poderao ser penalizadas pela
Autoridade Nacional de Protecao
de Dados (ANPD). E a exposicio
de informacoes sensiveis, uma
das consequéncias comuns de
ataques hacker, é uma das viola-
coes previstas na lei.

A nova legislacao é uma boa

oportunidade para as companhias
criarem uma mentalidade de
seguranca digital. Foi isso o que
pensou a a empresa de tecnologia
F'S Security que, para se adequar
as normas da LGPD, contratou
um escritorio de advocacia. O
primeiro passo foi mapear a situ-
acdo da companhia para, depois,
tracar um plano de acao com as
adequacoes necessarias. Por meio
de um comité formado pelas dreas
juridica e de gestao de pessoas,
a F'S Security esta cascatean-
do as acoes. “A LGPD envolve
nao sé a protecao de dados mas
também a maneira de trabalhar.
Ha impacto sobre o modo como
desenvolvemos um software, so-
bre as ferramentas de apoio nos
sistemas e sobre como captura-
mos e armazenamos dados”, diz
Marcus Garcia, VP de tecnologia e
produto da companhia. “A gente ja
possuia protocolos de seguranca
para processos de contratacao e
demissao, mas a importancia dis-

CRESCIMENTO DAS AMEAGAS

O relatério Threat Report Global de 2021, feito pela multinacional de tecnologia Thales,
mostra quais sao os principais riscos e como as empresas se saem na seguranca de dados

FONTES DE ATAQUE

83% 0%

RANSOMWARE MALWARE
Invasao de Software
malware que malicioso que
sequestra dados prejudica os
e exige resgate sistemas
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FALTAM CUIDADOS

45% 80%

PHISHING Das companhias
Mensagens ndo criptografam
aparentemente mais da metade

reais para roubar
dados pessoais

de seus dados
nanuvem

16% 46%

Das organizagdes
acreditam gue nao
estdo preparadas
em seguranca
de dados

Das empresas nao
tém infraestrutura
de seguranca para
lidar com os riscos
cibernéticos




so aumentou depois da aplicacao
das diretrizes da LGPD.”
Fator humano
E consenso entre os especialistas
que, independentemente de todas
as ferramentas de seguranca ado-
tadas, o elo mais fraco continua
sendo nés — os usuarios da tec-
nologia. Criminosos se utilizam da
engenharia social para descobrir
informacoes sobre pessoas, a em-
presa em que trabalham, do que
gostam e demais informacoes que
sao voluntariamente publicadas
nas redes sociais. Dessa forma,
eles enviam um e-mail de golpe, o
famoso phishing, para que o usu-
ario clique em um link suspeito e
deixe o hacker entrar na empresa
por meio de um virus que rouba
senhas e dados.

Além disso, ainda hd o fato de
que funcionarios mal-intencio-
nados podem ser os proprios ha-
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Lugiano Macaferri
Rodrigues; diretor-geral
da Thales no Brasil:
500.000 reais em
equipamentos, protecao
e treinamentos na
migiacao ao home office

ckers. Ricardo Caiado, advogado
especializado em compliance e
ciberseguranca do escritorio de
advocacia Campos Mello, conta
que um de seus clientes sofreu
com o vazamento de dados. Apés
a demissao de alguns emprega-
dos, uma pessoa que trabalhava
no RH da empresa enviou a um
advogado trabalhista os contatos
dos ex-funciondarios. O objetivo
era que o advogado prospectasse
clientes para sugerir processos
trabalhistas. “Fomos acionados
para avaliar se era o caso de in-
formar a Autoridade Nacional de
Protecao de Dados”, diz Ricardo.

Embora nao seja possivel garan-
tir que nao havera um comporta-
mento errado de um funcionario,
as empresas podem se proteger.
Por isso que o investimento em
seguranca digital nao deve ser
subestimado — embora 35% das
companhias na América Latina e

na Europa tenham diminuido o
orcamento dessa drea em 2020,
segundo a Minsait. Adotar me-
canismos de protecao, capacitar
pessoas e adquirir dispositivos de
trabalho préprios geram custos
que, embora altos, devem ser
vistos como inegocidveis. Afinal,
0s prejuizos de ataques e vaza-
mentos sao financeiros, penais
e de reputacao. E nem sempre a
imagem corporativa sobrevive.
Um caso elucidativo é o da
americana SolarWinds, espe-
cializada em tecnologia e que
possui diversos contratos com
0 governo norte-americano. Em
marco de 2020, seu sistema foi
invadido por hackers que, uma
vez dentro da rede, invadiram
diversos clientes, como orgaos
do governo dos Estados Unidos
e companhias como a Microsoft.
Até hoje, apesar de a SolarWinds
alegar que ja resolveu o proble-
ma, muitos especulam que nao
€ exatamente o caso. Ha duividas
sobre a origem do ataque, com
suspeitas de espionagem Russa
(o que nao foi possivel detectar)
e de que ha informacoes sensiveis
que continuam expostas e aces-
sadas. Em audiéncia publica para
comités federais, o CEO da Sola-
rWinds culpou um ex-estagiario
pelo uso de uma senha fraca, que
seria “solarwinds123”e teria va-
zado em um férum na deep web
(usada, entre outros crimes, para
divulgacao e venda de dados). A
empresa, segundo ele, falhou em
identificar o problema e alterar a
senha. Se a explicacao for verda-
deira, é chocante que o sistema
de uma companhia de tecnologia
tenha permitido um erro tao pri-
madrio quanto uma senha fraca. e
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